000 ,,NOVATEK-ELECTRO” @ NOVATEK

inteligentna elektronika przemystowa ISO 9001 ELECTRO

Konwerter interfejsow

Modbus RTU/ASCII (RS-485)— * L0
Modbus TCP (Ethernet) - - -
ET- 485 @.R ET'485
® Power o
® Error &
@ RS-485 C€
@ Ethemet P
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/100 A 1l B
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System zarzadzania jakosScig procesu produkcji spetnia wymagania ISO 9001:2008

OSTRZEZENIA
oPrzed przystgpieniem do eksploatacji urzadzenia nalezy doktadnie zapoznac sie z Instrukcjg obstugi.
ePrzed podtgczeniem urzgdzenia do sieci elektrycznej nalezy odczekac dwie godziny.

eDo czyszczenia urzgdzenia nie uzywac¢ materiatéw Sciernych lub zwigzkéw organicznych (spirytusu,
benzyny, rozpuszczalnikéw itd.)

A NIE WOLNO SAMODZIELNIE OTWIERAC | NAPRAWIAC UZADZENIA.
Elementy urzadzenia mogg znajdowac sie pod napieciem sieciowym.

A NIE WOLNO UZYWAC UZADZENIA Z USZKODZENIAMI MECHANICZNYMI OBUDOWY.

A NIEDOPUSZCZALNY JEST KONTAKT URZADZENIA Z WODA LUB PRACA W WARUNKACH
WYSOKIEJ WILGOTNOSCI.

Stosowanie urzgdzenia jest bezpieczne pod warunkiem przestrzegania zasad eksploatac;ji.

Odessa www.novatek-electro.com
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1 PRZEZNACZENIE
Konwerter ET-485 jest urzgdzeniem mikroprocesorowym.
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Konwerter jest przeznaczony do wymiany danych pomiedzy urzgdzeniami podtgczonymi do sieci Ethernet
10BASE-T i 100BASE-T a urzgdzeniami wyposazonymi w interfejs RS-485 i tworzgcymi sie¢ Modbus. Przyktady
topologii sieci wykorzystujgcych ET-485 jest przedstawiony w zatgczniku B.

Konwerter petni funkcje serwera Modbus polegajgce na potgczeniu klientéw Modbus poprzez sie¢ Ethernet.
Konwerter petni funkcje serwera Modbus polegajgce na potgczeniu klientéw Modbus poprzez sie¢ Ethernet. W
trybie nadrzednym poprzez RS-485 konwerter przekierowuje zapytania Modbus'owe od klientéw do urzadzen w
sieci Modbus i odsyfta klientom odpowiedzi od urzgdzen. W trybie przekierowania zapytan na zdalny serwer
konwerter podtrzymuje potgczenie z serwerem Modbus TCP w sieci Ethernet oraz dodatkowo wysyta zapytania
klientéw na ten serwer. W trybie podrzednym poprzez RS-485 konwerter dodatkowo przyjmuje zapytania od
klienta Modbus za pomocg RS-485 w sieci Modbus.

W ET-485 przewidziane sa:

e elastyczna adresacja w sieci Ethernet (nadpisywanie adresu MAC, statyczny lub dynamiczny adres IP);

e rézne tryby wymiany poprzez sie¢ Modbus (RTU lub ASCII, z kontrolg parzystosci (parzystos¢, nieparzystosé
lub brak), szeroki zakres predkosci transmisji, ustawiane opéznienie).

ekonfigurowalne przekierowanie zapytan;

ezabezpieczenie dostepu (filtr adresu IP i/lub hasto dostepu w celu odczytywania stanu, konfiguracji
konwertera lub podtgczenia do sieci Modbus, zapisu/odczytu poprzez sie¢ Modbus).

ET - 485 odpowiada wymaganiom:

IEC 60950-1:2001-Urzadzenia do przetwarzania informacji. Bezpieczenstwo. Czes¢ 1. Wymagania ogodlne.

CISPR 22:2006-Srodki technologii informacyjnej. Charakterystyki przeszkéd na trasie przebiegu fal radiowych.

Normy i metody pomiaru.

Terminy i skréty

e 10Base-T — standard Ethernet do komunikacji poprzez skretki z predkoscig 10 Mbit/s;

¢ 100Base-T — standard Ethernet do komunikacji poprzez skretki z predkoscig 100 Mbit/s;

¢ 8P8C/RJ45 — zunifikowane ztgcze uzywane do podigczen w sieciach standardu 10Base-T/100Base-T,;

e APK - aktywne pofgczenie z klientem, podczas ktérego strona, nawigzujgca potgczenie, petni funkcje
serwera;

e Lampka sygnalizacyjna — pojedyncza sygnalizacyjna dioda LED;

e Klient — urzgdzenie wysytajgce do innego urzgdzenia (serwera) zapytanie o realizacje niektoérych funkcij;

e Pakiet — blok danych przeznaczony do transmisji pomiedzy urzgdzeniami;

e Konwerter — Konwerter interfejséw ET-485;

e Serwer — urzgdzenie realizujgce okreslone funkcje w odpowiedzi na zapytanie innych urzadzen;

e SZGD - serwer zdalny do gromadzenia danych, do ktérego jest podtgczany ET - 485 w trybie APK;

¢ ASCII — standardowa tablica kodowanych znakéw;

e Ethernet — standard sieciowej komunikacji pakietowej i transmisji danych pomiedzy urzadzeniami (na
przyktad, komputerami);

e HTTP — protokdt transmisji stron WWW i innych danych w oparciu o technologie "klient-serwer";

e Internet — Swiatowy system sieci urzgdzen do przechowywania i transmisji informacji;

o |P (protokot) — protokdt trasujgcy do transmisji poprzez Ethernet, wchodzacy do TCP/IP i stosowany w
Internecie;

¢ |P (adres) — adres unikatowego wezta w ramach jednej sieci dziatajgcej w oparciu o protokét IP;

¢ |Pv4 — czterobajtowy adres IP;

e MAC (adres) — adres stosowany w transmisjach poprzez Ethernet w celu identyfikacji urzadzen. Z reguty
adres MAC posiada globalnie unikatowg warto$¢, lecz w niektorych przypadkach moze zosta¢ zmieniony przez
wykwalifikowany personel;

e MAC-48 — szesciobajtowy adres MAC,;

e Modbus — standard, protokét sieciowej komunikaciji pakietowej w oparciu o technologie "klient-serwer” dla
przemystowych urzadzen elektronicznych;

e Modbus RTU — protokdt komunikaciji urzgdzen, poprzez ktéry pakiet jest przesytany bajt po bajcie;

e Modbus ASCII — protokdt komunikacii urzgdzen, poprzez ktéry pakiet jest przesytany w postaci znakow ASCII,

e Modbus TCP — protokdt do transmisji pakietow Modbus w oparciu o standard TCP/IP;

¢ RS-485/EIA-485 — standard sieci do komunikacji urzgdzen poprzez skretke;

e TCP/IP — standard, zestaw protokotow do transmisji danych w sieciach z kontrolg dostarczenia;

o WWW — system dostepu do dokumentéw na serwerach stosowany w Internecie;

e strona WWW — dokument, plik lub zaséb dostepny na serwerze WWW;

e przegladarka WWW - klient serwera WWW zapewniajgcy dostep do stron WWW zwykle przy uzyciu
protokotu HTTP.

2 DANE TECHNICZNE
2.1 Podstawowe dane techniczne
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Podstawowe dane techniczne sg podane w tabeli 1.

Tabela 1. Podstawowe dane techniczne przyrzadu

Znamionowe napiecie zasilajgce prgdu przemiennego [V] 230
Napiecie, przy ktérym przekaznik zachowuje sprawnosc¢ dziatania [V]

- pradu przemiennego 100 — 250
- pradu statego 140 — 350
Czestotliwo$¢ sieci zasilajgcej [HZ] 47 — 63

Interfejs wymiany poprzez sie¢ Ethernet

TOBASE-T/100BASE-T (skretka)

Obstugiwane protokoty sieci Ethernet

ARP, IP, TCP, Modbus TCP, HTTP

Maksymalna liczba podtgczen poprzez protokét Modbus TCP

11

Wbudowane serwery

serwer Modbus,
serwer HTTP

Interfejs wymiany poprzez sie¢ Modbus RS-485

Tryby wymiany poprzez sie¢ Modbus Nadrzedny (Master) /
Podrzedny (Slave)

Obstugiwane protokoty sieci Modbus Modbus RTU, Modbus ASCII

Maksymalne napiecie wyjsciowe sterownika RS-485, V 3,3

Wyjsciowy prad zwarcia sterownika (graniczny) RS-485, mA 250

Rezystancja wbudowanego terminatora, Q 300

Polecana liczba podtgczonych urzgdzen w sieci Modbus*, nie wiekszy niz 32

Sygnalizacja diodowa LED

Czas gotowosci do pracy po wigczeniu napiecia, nie dtuzszy niz [s] 1

Pobdr pradu (przy napieciu 230 V), nie wiekszy niz, mA 10

Masa nie wieksza niz [kg] 0,200

Wymiary gabarytowe [mm] 95 x 52 x 67

Przeznaczenie konwertera Urzgdzenie komunikacyjne

Nominalny tryb pracy dtugotrwaty

Charakterystyki listew zaciskowych

- przekrdj przytaczanych przewodnikéw, mm? 0,3-3

- maksymalna sita (moment skrecajacy) dla zaciskow srubowych, Nm 0,4

Stopien ochrony:

- urzgdzenia IP30

- listwy zaciskowej IP20

Klasa ochrony przed porazeniem prgdem elektrycznym Il

Dopuszczalny poziom zabrudzenia Il

Kategoria przepie¢ Il

Napiecie znamionowe izolacji [V] 450

Znamionowe wytrzymywane napiecie impulsowe [kV] 2,5

Pozycja pracy Dowolna

Szkodliwe substancje w ilosciach przekraczajgcych najwyzsze dopuszczalne brak

wartosci stezenia

* — przy wejsciowym pradzie odbiornikdw podtgczonych urzgdzen, ktory jest rowny 1 mA, i rezystanciji

ekwiwalentnej terminatorow magistrali RS-485, ktéra jest rowna 60 Q.

2.2 WARUNKI EKSPLOATACJI

Warunki eksploatacji i przechowywania konwertera sg okreslone w tabeli 2.

Tabela 2. Warunki eksploatacji i przechowywania konwertera

Temperatura eksploatacji [°C] od -35 do +55
Temperatura przechowywania [°C] od -50 do +60
Cisnienie atmosferyczne [kPa] od 84 do 106,7
Wzgledna wilgotnos¢ powietrza (przy temperaturze 25 °C) [%] od 30 do 80

3. BUDOWA | OPIS DZIALANIA
3.1 BUDOWA
3.1.1 Konstrukcja

Konwerter jest wykonany w standardowej obudowie plastikowej przeznaczonej do montazu na szynie DIN

o szeroko$ci 35 mm. Rysunek konwertera z wymiarami gabarytowymi i montazowymi jest podany na rys. 1.
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Rysunek 1. Wymiary gabarytowe konwertera

3.1.2 Sygnalizacja i sterowanie
Na rysunku 2 przedstawiony jest wyglagd zewnetrzny panelu przedniego urzgdzenia ET-485.

1 — Przycisk kasowania "R" (znajduje sie pod obudowg i jest
wciskany przez otwor w obudowie)stuzy do restartu konwertera
lub do przywracania parametréw do ustawien fabrycznych. @ ET-485
2 — Dioda LED "Power" (Zasilanie) swieci sie sygnalizujgc *R
obecnosc¢ napiecia zasilania.

3 — Dioda LED "Error" (Blad) sygnalizuje btedy (miedzy ® Power /';‘-;‘025
innymi btedy formatu otrzymywanych pakietéw danych). o

4 — Dioda LED "RS-485" $wieci sie podczas oczekiwania na ® Error c €
odpowiedz od urzgdzenia w sieci Modbus; miga podczas . RS-485

wymiany poprzez sie¢ Modbus.
5 — Dioda LED "Ethernet" Swieci sie podczas potgczenia z
siecig Ethernet; miga podczas wymiany poprzez sie¢ Ethernet.

WO N -

@ Ethernet @

Rysunek 2. Panel przedni ET-485

3.2 PRACA

Uproszczony schemat strukturalny konwertera jest przedstawiony na rysunku 3.

32-bitowy procesor RISC z architekturg ARM dokonuje trasowania danych pomiedzy siecig Modbus
RTU/ASCII (RS-485) i siecig Ethernet (10base-T/100base-T). Szybko$¢ dziatania i posiadanie kanatow
bezposredniego dostepu do pamieci pozwalajg na wykonywanie operacji na strumieniach danych o duzej
szybkosci. Diody LED sygnalizujg stan pofgczen i przeptyw danych przez sieci Modbus i Ethernet. Przycisk R
pozwala na restart urzgdzenia bez odigczenia od sieci lub na przywrécenie ustawien fabrycznych:

sw celu przywrécenia ustawien fabrycznych nalezy nacisng¢ i przytrzymaé przycisk R przez nie mniej niz 8 s; po
uptywie 2 sekund przytrzymywania przycisku zaswieci sie lampka sygnalizacyjna "Error" (Btad); po uptywie 8 sekund
przytrzymywania przycisku konwerter zostanie restartowany, zaswieci sie i zgasnie lampka RS-485; pusci¢ przycisk R;

sw celu restartu konwertera z zachowaniem konfiguracji uzytkownika nalezy nacisngc¢ i przytrzymac przycisk R;
po tym jak zapali sie lampka "Error" (Btad), pusci¢ przycisk R.

Uwaga: przy restarcie konwertera klienci moga potrzebowaé wznowienia podigczen.

Konwerter jest wyposazony w pamie¢ do przechowywania ustawieh. Kazdy konwerter podczas produkcji
otrzymuje globalnie unikatowy adres MAC i moze by¢ podigczany do sieci lokalnych posiadajgcych zabezpieczone
wyjscie do Internetu.
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Rysunek 3. Schemat strukturalny konwertera

Zasilacz

4 OBSLUGA | ZASADY BEZPIECZENSTWA
4.1 ZASADY BEZPIECZENSTWA

4.1.1 W KONWERTERZE ET-485 WYSTEPUJE NAPIECIE NIEBEZPIECZNE DLA ZYCIA. Podczas
obstugi technicznej, usuwania usterek, przy pracach montazowych konwerter i podigczone do
niego urzadzenia nalezy odlgczy¢ od sieci zasilajacej.

4.1.2 Konwerter nie jest przeznaczony do eksploatacji w warunkach wystepowania wibracji i uderzen.

4.1.3 Niedopuszczalny jest kontakt wewnetrznych elementéw elektrycznych konwertera, stykéw wejsciowych
blokéw zaciskowych i ztgcz z wilgocia.

4.1.4 Zabronione jest stosowanie urzadzenia w srodowisku agresywnym z zawartoscig w powietrzu kwasow,
zasad, olejow itp.

4.1.5 Podtgczenie, regulacja i obstuga techniczna urzgdzenia powinny by¢ wykonywane przez wykwalifikowany
personel, ktéry zapoznat sie z niniejszg Instrukcjg obstugi.

4.1.6 Podczas eksploatacji i obstugi technicznej nalezy przestrzega¢ wymagan normatywnych wtasciwych dla
kraju eksploatacji urzadzenia.

4.2. ZAKRES CZYNNOSCI OBStUGI TECHNICZNEJ ET-485

Zalecana czestotliwos¢ przegladdéw technicznych: co 6 miesiecy.

Obstuga techniczna urzadzenia polega na ocenie wizualnej, podczas ktorej sprawdzana jest niezawodnos¢
podtaczen przewodow do zaciskéw ET-485 oraz brak wyszczerbien i pekniec.

Wykonujgc prace serwisowe nalezy przestrzegac¢ wszystkich zasad bezpieczehstwa opisanych w pkt 4.1.

5 PODLACZENIE ET-485

Podtgczenie konwertera odbywa sie wedtug schematu przedstawionego na rysunku 4.

1)Kabel tgczgcy z siecig Modbus (kabel skrecony kategorii Cat.1 lub wyzej) podtgczy¢ do ztgcza RS-485 i do
sieci Modbus (lub bezposrednio do urzadzenia z interfejsem RS-485).

Uwaga: styk A przeznaczony jest do transmisji nie inwertowanego sygnatu, styk B — do transmisji
inwertowanego sygnatu.

2)Kabel faczacy z siecig Ethernet (wchodzi w zakres dostawy) podtgczy¢ do zlgcza Ethernet i do sieci
Ethernet. Podtgczenia w zaleznosci od typu sieci sg opisane w zatgczniku A

3) Kabel tgczacy ze zrodtem zasilania (kabel z zytami mledZ|anym| W|elodrutowym| o przekroju nie
mniejszym niz 0,75 mm? i maksymalnym naple,mem roboczym nie mniejszym niz 400 V) nalezy podtgczy¢ do ztgcza
"230 V", nastepnie nalezy podigczy¢ kabel do sieci zasilajgcej 230 V 50 Hz

6 ZASTOSOWANIE ET-485

6.1. INFORMACJE OGOLNE

Po podaniu zasilania zaczynajg swieci¢ lampki "Error" (Btad) i "RS-485", a konwerter dokonuje inicjalizaciji
nadajnikéw-odbiornikéw. Nastepnie w ciggu 0,5 s obydwie lampki gasng, a konwerter rozpoczyna prace (podtgczenie w
sieci Ethernet moze zajg¢ wiecej czasu w zaleznosci od konfiguracji konwertera oraz
innych podtgczonych do sieci urzadzen).

UWAGA! CIAGLE SWIECENIE | CYKLICZNE MIGANIE DIODY "ERROR" (BLAD) PRZY BRAKU
PODLACZEN DO KONWERTERA OZNACZA USTERKE URZADZENIA.

Konwerter oczekuje na podtagczenie do sieci Ethernet. Jesli zaswieci sie lampka sygnalizacyjna "Ethernet",
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konwerter zostat pomysinie podigczony do sieci. Migajgca lampka "Ethernet” oznacza przeptyw danych przez siec.

(@
—
230V Sie¢ zasilania
@.. ET-485
@ Power Jr can
.EITOI' €
@R5-485 Magistrala Modbus TRU (ASCII)
@ Ethernet S 8
Ethernet rRS-4SS b
10/100 YA L B A

Podtaczenie do sieci |17 22e &

Ethernet 10base-T N Tt
lub 100base-T
(skretka)

Rysunek 4. Schemat podtgczenia konwertera

6.2 PRACA ET-485 W OPARCIU O PROTOKOL HTTP

ET-485 oczekuje na podtgczenie poprzez sie¢ Ethernet w oparciu o protokdt HTTP do portu 80. Potgczenie z
komputerem moze odbywac przy pomocy przeglgdarki WWW.

Podczas podtgczenia klienta do portu 80 konwerter oczekuje na zapytania od klienta o otrzymaniu stron HTML.
W zapytaniu mogg zosta¢ podane parametry. W odpowiedzi na prawidtowe zapytanie odbywa sie przetwarzanie
parametrow, a klientowi zostaje wystany tekst wybranej strony HTML. Gdy w zapytaniu nie zostata podana
istniejgca strona z powrotem zostaje wystana strona gtdwna. Po wystaniu strony konwerter odtgcza klienta i
ponownie oczekuje na podtgczenie.

6.3 PRACA ET-485 W OPARCIU O PROTOKOL. MODBUS TCP

W trakcie pracy ET-485 oczekuje na podtgczenie do portu 502 poprzez sie¢ Ethernet w oparciu o protokot HTTP.
Port podtgczenia poprzez Modbus TCP moze zosta¢ zmieniony przez uzytkownika. Potgczenie z komputerem odbywa
sie przy pomocy dowolnych programéw — klientow Modbus TCP. Wersje klienta dla systemu operacyjnego Windows
mozna pobrac ze strony internetowej producenta (http:/novatek-electro.com/pl/software.html).

Podczas wysytania zapytania o podtgczenie klienta do portu Modbus TCP, jezeli filtr potgczeh poprzez IP jest
wigczony, konwerter sprawdza adres IP klienta. Jezeli adres nie zgadza sie z adresem podanym podczas
konfiguracji, potgczenie zostaje odrzucone. Jezeli adres zgadza sie z adresem podanym podczas konfiguragji,
konwerter sprawdza liste dostepnych potgczen. Gdy wszystkie potgczenia sg zajete, w zaleznosci od konfiguraciji
konwerter moze podtgczy¢ nowego klienta zamiast klienta podtgczonego wczesniej (jezeli podtgczony klient nie
wykazywat aktywnosci przez okres diuzszy od ustawionego czasu lub jezeli jego podtgczenie byto podtrzymywane
dtuzej niz przewiduje ustawiony czas).

Podczas podtgczenia klienta do portu Modbus TCP konwerter dodaje go do wewnetrznej listy obstugiwanych
klientow (liczba klientdéw nie moze przekroczy¢ liczby podanej w danych technicznych).

Gdy nawigzane jest potgczenia klienta, konwerter oczekuje na zapytanie Modbus'owe od klienta. W trybie
podrzednym poprzez RS-485 konwerter réwniez przyjmuje poprzez RS-485 zapytania od urzgdzenia nadrzednego
w sieci Modbus.

Po otrzymaniu zapytania od klienta konwerter analizuje zapytanie i, w zaleznosci od kodu pozgdanej funkgciji i
biezacych praw klienta, przetwarza go lub blokuje. W przypadku blokowania zapytania ET-485 generuje i wysyta
klientowi wybrany przez uzytkownika kod wyjgtku Modbus (domy$inie — kod 1). Prawa klienta, w zaleznosci od
konfiguracji, sg okreslane za pomocg jego adresu IP (adres IP urzadzenia nadrzednego w sieci Modbus jest
przyjmowany umownie jako rowny 127.0.0.1) i wprowadzonych haset.

Jezeli zapytanie jest adresowane do ET-485, konwerter nie przekierowuje zapytania, przetwarza go i wysyta
odpowiedz klientowi.

W trybie nadrzednym poprzez RS-485 zapytania do innych urzgdzen sg przekierowywane do sieci Modbus
oraz odpowiedz jest oczekiwana od urzadzenia w sieci Modbus — po czym zaczyna swieci¢ dioda LED "RS-485".
Gdy dane sg otrzymane lub czas oczekiwania uptynat, dioda LED "RS-485" gasnie.

W trybie przekierowania zapytan na zdalny serwer, jezeli zostato nawigzane potgczenie z wybranym przez
uzytkownika serwerem Modbus TCP w sieci Ethernet, zapytania do innych urzadzen sg rowniez wysytane na ten
serwer i od niego jest oczekiwana odpowiedz.

Uwaga: odpowiedz jest odbierana od pierwszego adresata, ktéry odpowiedzial, dlatego w sieci
Modbus i wsrod adresatow dostepnych poprzez zdalny serwer nie powinno by¢ urzadzen o jednakowych
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adresach (identyfikatorach) Modbus.

Jezeli przekierowanie zapytania nie powiodfo sie (na przyktad, w trybie podrzednym poprzez RS-485, gdy
potgczenie ze zdalnym serwerem zostato przerwane), ET-485 moze generowac i wysytac klientowi wybrany przez
uzytkownika kod wyjatku Modbus (domyslinie — kod 10).

W przypadku braku odpowiedzi ET-485 moze generowac i wysytaé klientowi wybrany przez uzytkownika kod
wyjatku Modbus (domysinie —kod 11).

Po otrzymaniu odpowiedzi na zapytanie ET-485 przesyta go klientowi, ktéry wystat zapytanie.

W przypadku btedéw w formacie odpowiedzi dioda LED "Error" (Blad) swieci sie przez 0,5 s, przy tym

odpowiedz nie zostaje wystana z powrotem do klienta.

6.4 PRACA ET-485 W TRYBIE AKTYWNEGO POtLACZENIA Z KLIENTEM

W tym trybie, oprécz zapewnienia innych potgczen, ET - 485 samodzielnie nawigzuje i pézniej utrzymuje
aktywne potgczenie z klientem (serwerem zdalnym do gromadzenia danych) o ustawionej nazwie hosta lub adresu
IP. ET - 485 przyjmuje od tego klienta zapytania Modbus TCP i odsyta odpowiedzi. Tryb umozliwia prace jednego
klienta z jednym lub kilkoma konwerterami ET-485 za posrednictwem sieci Internet bez przydzielania kazdemu z
konwerterow statycznego adresu IP (patrz zatgcznik B).

7 KONFIGURACJA
7.1. INFORMACJE OGOLNE
Konfigurowane parametry zostaty opisane w pkt 7.4. Parametry sg zapisywane przy odtgczeniu zasilania;
Konwerter moze zosta¢ skonfigurowany na dwa sposoby:
e poprzez interfejs WWW, jak pokazano w pkt 7.3;
e poprzez interfejs Modbus, jak opisano w pkt 7.4.

UWAGA! PODCZAS ZMIANY PARAMETROW KONWERTERA MOGA ZOSTAC ZADANE WARTOSCI,
KTORE UTRUDNIAJA LUB BLOKUJA PODLACZENIE DO KONWERTERA POPRZEZ SIEC
W tym przypadku parametry nalezy przywréci¢ do ustawien fabrycznych (patrz pkt 3.2).

7.2 PARAMETRY ET-485

Zestawy parametréw dostepne poprzez protokét Modbus sg wymienione w tabeli 3. Wewnetrzna struktura
wszystkich zestawdw parametrow jest taka sama jak struktura zestawu opisanego w tabeli 7, z wyjgtkiem adresu
poczatkowego.

Format wyswietlania parametréw w rejestrach Modbus jest opisany w tabeli 4.

Parametry opisujgce konwerter sg podane w tabeli 5.

Parametry trybu biezacego konwertera, ktére sg dostepne do odczytu i zapisu, sg podane w tabeli 6.

Parametry opisujgce stan konwertera sg dostepne tylko do odczytu i sg opisane w tabeli 7.

Parametry konfiguracji sg dostepne tylko w trybie konfiguracji i sg wymienione w tabeli 8.

Parametry stanu identyfikacji APK, tabela 9, sg dostepne dla APK takze w trybie konfiguraciji.

Parametry zarzgdzania identyfikacjg APK sg dostepne tylko dla APK i przedstawione sg w tabeli 10.

Tabela 3. Zestawy parametrow dostepne poprzez protokét Modbus

Zestaw Opis Dostep Adresy
Ustawienia Ustawienia uzywane obecnie przez konwerter W dowolnym trybie, 200-298,
aktywne tylko do odczytu 1200-1241
Ustawienia Zestaw jest zapisywany niezaleznie od zasilania Tylko w trybie konfiguraciji, 300-398,
zapisane konwertera i jest uzywany przy uruchamianiu tylko do odczytu 1300-1341
Ustawienia Niezmienny zestaw, ktéry mozna wigczyc¢ jak opisano |Tylko w trybie konfiguracii, 400-498,
fabryczne wpkt7.3,7.4 tylko do odczytu 1400-1441
Ustawienia Parametry wymienione w tabeli 8, ktére mogg by¢|Tylko w trybie konfiguraciji, 500-598,
zmienne zmienione i wigczone jak opisano w pkt 7.4 do odczytu lub zapisu 1500-1541

Tabela 4. Format wyswietlania parametrow w rejestrach Modbus

Parametr Zakres wartosci Opis Liczba zajmo-
wanych rejestrow
Liczba |0-65535 Liczba catkowita (16 bitéw) w standardowym 1
zakresie wartosci rejestru Modbus
Liczba |0-4294967295 w dwoch Liczba catkowita, ktéra nie moze by¢ powyzej
rejestrach,czesc starsza -pierwsza |zakresu dla rejestru Modbus (65535) 2
W kazdym rejestrze — kod ASCII |Zestaw wartosci, z ktorych kazda jest rowna Maksymalna
Ciag znaku lub 0 (koniec ciggu) kodowi 1 znaku w kodowaniu ASCII. Jesli ciag|dtugosc¢ ciggu dla
znakow jest krotszy niz dtugos¢ maksymalna, za danego parametru
ostatnim znakiem jest umieszczony kod 0
Adres IP |W kazdym rejestrze — jeden bajt |Zestaw sktadajacy sie z czterech bajtéw 4
(maska IP) | (0—255) adresu IPv4, od lewej do prawej
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Adres MAC|W kazdym rejestrze — jeden bajt |Zestaw sktadajacy sie z szesciu bajtow 6
(0-255) adresu MAC-48, od lewej do prawej
Tabela 5. Parametry opisujgce konwerter
Parametr Opis Adres
Typ urzadzenia Kod, identyfikujgcy urzadzenie Modbus u producenta (12 - ET - 485) 0
Wersja firmware Wersja firmware oprogramowania wbudowanego w konwerter 1
Tabela 6. Parametry biezgcego trybu konwertera
Parametr Min.- Maks. Wartos¢ Opis Adres
poczatkowa
Wprowadze-| Cigg znakow 0 Po wpisaniu aktualnego hasta klient otrzymuje odpowiednie [100-119

nie hasta

zezwolenie  (patrz rejestry 543-580)
Po wprowadzeniu pustego hasta prawa klienta sa
przywracane do praw obowigzujgcych w chwili potgczenia

0-3, 0: brak czynno$ci
Rozkaz zapis w 0 1: "Restart" — restart konwertera 120
sterowania trybie 2: "Save" — zapisanie zmian w konfiguracji poprzez Modbus
konfiguracji 3:"Restore Default Settings" — przywrdcic¢ ustawienia fabryczne
Tabela 7. Parametry biezgcego stanu konwertera
Parametr Opis Adres
Tryb 0: Tryb uzytkownika 121
(wiecej patrz rejestr 141) 1: Tryb konfiguracji
Biezgcy adres IP Adres IP, poprzez ktory konwerter jest dostepny w sieci Ethernet 122-125
Biezacy adres MAC Adres MAC, za pomocg ktérego konwerter jest rozpoznawany w sieci | 126-131
Ethernet
Liczba klientow Modbus TCP | Liczba zajetych potgczen poprzez protokdt Modbus TCP 132
Limitowana liczba Ogodlna liczba mozliwych potgczen poprzez Modbus TCP (przy tym| 133
klientéw Modbus TCP jedno potgczenie jest zawsze zarezerwowane dla gtdwnego klienta)
Czas [min.] Liczba minut od chwili uruchomienia 134-135
Obcigzenie Modbus TCP llo$¢ przetwarzanych zapytan na sekunde 136
[zapytan na sekunde]
Liczba przecigzen sieci llos¢ przepetnien buforéw wejsciowych dla Ethernet — od chwili| 137
Ethernet uruchomienia
Liczba btedow komunikacji llos¢ odnotowanych btedow  (potgczenia/komunikacji), pomimo| 138
wystgpienia ktorych praca byta kontynuowana — od chwili uruchomienia
Liczba zaprogramowanych llos¢ restartow zgodnie z ustawieniami uzytkownika — za caty okres| 139
restartéw pracy urzadzenia
Flagi trybu dostepu llos¢ odnotowanych btedéw (awarii), ktdére spowodowaty restart| 140
urzgdzenia — za caty okres pracy urzadzenia
Flagi trybu dostepu Bit 0 0: potgczony klient nie moze otrzymaé zezwolenie na| 141
zapytanie o funkcje nie zapisywania urzadzen podtgczonych
do ET-485
1: potgczony klient moze otrzymac zezwolenie na zapytanie o
funkcje nie zapisywania urzgdzen podtaczonych do ET-485
Bit 1 0: potagczony klient nie ma zezwolenia na zapytanie o funkcje
nie zapisywania urzgdzen podtgczonych do ET-485
1: potgczony klient ma zezwolenie na zapytanie o funkcje nie
zapisywania urzadzen podtgczonych do ET-485
Bit 2 0: potgczony klient moze otrzymac¢ zezwolenie na zapytanie o
funkcje zapisywania urzgdzen podtgczonych do ET-485
1: potagczony klient moze otrzymac zezwolenie na zapytanie o
funkcje zapisywania urzadzen podtgczonych do ET-485
Bit 3 0: potagczony klient nie ma zezwolenia na zapytanie o funkcje
zapisywania urzadzen podtgczonych do ET-485
1: potaczony klient ma zezwolenie na zapytanie o funkcje
zapisywania urzadzen podigczonych do ET-485




Parametr Opis Adres
Bit 4 0: potgczony klient nie moze otrzymac¢ zezwolenie o dostep do
rejestrow ET-485, oprocz rejestrow wersji, hasta, trybu i flag
dostepu
1: potaczony klient moze otrzymaé zezwolenie na dostep do
rejestrow ET-485, oprocz rejestrow wersji, hasta, trybu i flag
dostepu
Bit 5 0: potgczony klient nie ma zezwolenia na dostep do rejestrow
ET-485, oprocz rejestrow wersji, hasta, trybu i flag dostepu
1: potgczony klient ma zezwolenie na dostep do rejestrow
ET-485, oprocz rejestréw wersiji, hasta, trybu i flag dostepu
. 0: potgczony klient nie ma zezwolenia na zapytanie o funkcje
Bit 6 . )
zapisywania ET-485
1: potgczony klient ma zezwolenie na zapytanie o funkcje
zapisywania ET-485
Bit 7 0: potgczony klient nie ma zezwolenia na ustawienie ET-485
1: potgczony klient ma zezwolenie na ustawienie ET-485
(podobnie rejestr 121)
Bi 0: klient nie jest gtdwnym klientem
it8 L . . .
1: klient jest gldwnym klientem
Bit 9 1: klient ma prawo na potgczenie (zawsze czyta sie jako "1" po
pofgczeniu)
Bit 10 | O: klient zostat podtgczony nie poprzez APK
1: klient zostat podtaczony poprzez APK
Maksymalna liczba klientéw Maksymalna zaobserwowana liczba klientéw Modbus TCP (od chwili| 142
Modbus TCP uruchomienia)
Maksymalna liczba zapytan Maksymalne zaobserwowane obcigzenie Modbus (od chwili| 143
[zapytan na sekunde] uruchomienia)
Czestotliwos¢ zapytan, na llos¢ zapytan przetwarzanych na sekunde, na ktére jest tworzona| 144
ktére zostaty udzielone odpo- | odpowiedz bez btedéw
wiedzi [zapytan na sekunde]
Czas przed potgczeniem ze | 0: potgczenie ze zdalnym serwerem jest nawigzane 145
zdalnym serwerem 1: potgczenie ze zdalnym serwerem jest wykonywane
Modbus TCP 2 — 65534: liczba sekund przed ponownym potgczeniem
65535: przekierowanie na zdalny serwer jest odtgczone
Czas oczekiwania na 0: zostato nawigzane APK; 1: trwa nawigzywanie APK 146
nawigzanie aktywnego potg- |2 - 65534: ilos¢ sekund do ponownego APK
czenia z klientem (lub SZGD) | 65535: APK odtgczone
Tabela 8. Parametry konfiguracji konwertera
Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
Adresacja w sieci Ethernet
Statyczny adres |Adres IP [192.168.0.111| Jesli adresacja dynamiczna jest odtgczona lub niedostepna, 500-
IP adres IP konwertera w sieci Ethernet jest rowny tej wartosci 503
Maska podsieci |maska IP |255.255.255.0| Uzywana tylko razem ze statycznym adresem IP 504-507
Brama Adres IP | 192.168.0.1 |Uzywany tylko razem ze statycznym adresem IP lub jako
filtr IP dla serwera DHCP 508-511
Uruchomienie 0: do adresacji w Ethernet uzywane sg ustawione wartosci
adresacji 0-1 0 adresu IP, maski i bramy. 512
dynamicznej 1:konwerter wykorzystuje serwer DHCP sieci do
przy pomocy okreslania adresu IP, maski i bramy. Jesli serwer jest
serwera DHCP niedostepny, uzywane sg wartosci adresacji statycznej
Wigczenie filtra Jest uzywany przy uruchomionej adresacji dynamiczne;.
adresu IP 0-1 0 O:konwerter odbiera dane adresacji od pierwszego 513
serwera DHCP serwera DHCP, ktory wystat odpowiedz
l:konwerter odbiera dane adresacji tylko od serwera
DHCP z adresem IP bramy
Wigczenie usta- 0: jako adres MAC jest uzywana unikatowa dla kazdego
wionego recznie 0-1 0 konwertera wartos¢ 514
adresu MAC 1:jako adres MAC uzywana jest ustawiona recznie wartosc




nieparzystosc

0: kontrola parzystosci
1: kontrola nieparzystosci

Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
Ustawiony Adres |Unikatowy dla|Jest uzywany w przypadku uruchomionego recznie adresu
recznie adres MAC kazdego |MAC w celu identyfikacji konwertera w sieci Ethernet 515-520
MAC konwertera
Podtaczenia poprzez sie¢ Ethernet
Port podtgczenia |1-65535 502 Jest uzywany w przypadku podtgczenia TCP do 521
poprzez Modbus konwertera poprzez Ethernet w celu wymiany danych
Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
TCP poprzez protokot Modbus TCP
Adres IP Adres IP, dla ktérego jest zarezerwowane jedno
gtéwnego klienta | Adres IP | 192.168.0.2 |podtgczenie poprzez Modbus TCP. Na przyktad, adres z | 522-525
ktoérego jest realizowana konfiguracja konwertera.
W trybie podrzednym poprzez RS-485 dla gtdwnego klienta,
ktory tgczy sie poprzez RS-485, nalezy podac adres 127.0.0.1
Wigczenie 0: konfiguracja parametrow poprzez interfejs Modbus lub
filtrowania IP 0-1 0 interfejs WWW z dowolnego adresu (po wprowadzeniu hasta) 526
dla podtgczen 1: konfiguracja parametrow poprzez interfejs Modbus lub
do konfiguraciji interfejs WWW dostepna tylko z adresu IP gldwnego klienta
Wigczenie filtro- 0: podtgczenia poprzez Modbus TCP dostepne z
wania IP dla 0-1 0 dowolnego adresu 527
podtgczen popr- 1: wszystkie podtgczenia poprzez Modbus TCP dostepne
zez Modbus TCP tylko z adresu IP gtéwnego klienta
0: podtgczenie poprzez Modbus TCP jest utrzymywane
Wigczenie 0-1 1 niezaleznie od czasu pomiedzy zapytaniami od klienta 528
zastgpienia 1: jesli wszystkie podtgczenia poprzez Modbus TCP sg
nieaktywnych zajete, nowy klient, ktéry wysyta zapytanie o podtgczenie,
klientow moze zosta¢ podigczony zamiast klienta, ktéry nie
wysytat zapytanh przez okres diuzszy od ustawionego
Maksymalny czas Jest uzywany, gdy wigczone jest zastgpienie nieaktywnych
oczekiwania na 0-9999 90 klientow 529
zapytanie [s]
Wigczenie kolejki O:podtgczenie poprzez Modbus TCP jest utrzymywane
na ostatnie 0-1 0 niezaleznie od czasu utrzymania potgczenia 530
zajete 1:jesli wszystkie podtgczenia poprzez Modbus TCP sg zajete,
podtagczenie nowy klient, kiéry wysyla zapytanie o podtgczenie, moze
Modbus TCP zosta¢ podigczony zamiast ostatniego podtgczonego klienta,
jesli czas utrzymania potgczenia jest wiekszy od ustawionego
Maksymalny czas
utrzymania ostat- 0- 60 000 Jest uzywany, gdy wigczona jest kolejka na ostatnie | 531-532
niego potgczenia | 600 000 podtagczenie poprzez Modbus TCP
poprzez Modbus
TCP [ms]
Sie¢ Modbus
Wtasny 0: konwerter wysyta wszystkie zapytania Modbus TCP do
identyfikator 0-247 111 sieci Modbus, rejestry konwertera sg niedostepne poprzez 533
Modbus Modbus TCP
konwertera 1-247: konwerter odpowiada na zapytania Modbus TCP z
danym identyfikatorem Modbus, nie wysytajgc ich do sieci
Modbus
Predkos¢ Jest uzywany podczas wymiany z urzgdzeniami Sieci
transmisji w sieci 75— 9 600 Modbus, jednakowa warto$¢ dla urzadzen w jednej sieci | 534-535
Modbus, bit/s 1 500 000 Modbus
Wigczenie Jest uzywany podczas wymiany z urzgdzeniami sieci Modbus,
kontroli 0-1 0 jednakowa warto$¢ dla urzadzen w jednej sieci Modbus 536
parzystosci 0: nie jest uzywana, bajt jest zakonczony przez 2 bity stopu
1: bajt jest zakonczony przez bit parzystosci i 1 bit stopu
Wigczenie Jest uzywany podczas wymiany z urzgdzeniami sieci
kontroli 0-1 0 Modbus tylko wtedy, gdy jest wigczona kontrola parzystosci. 537
parzystosci Jednakowa warto$¢ dla urzadzen w jednej sieci Modbus




Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
Czas oczekiwanial Jest uzywany podczas transmisji do sieci Modbus w trybie
na rozpoczecie | 0-60 000 200 RTU. Po przestaniu zapytania, jesli pierwszy bajt 538
wysytania odpowiedzi nie zostat otrzymany w ciggu tego okresu,
odpowiedzi od oczekiwanie na odpowiedz jest zakonczone. Oczekiwanie
Modbus ASCII, na odpowiedz zawsze trwa nie mniej niz czas milczenia
[ms] pomiedzy ramkami (czas milczenia zalezy od predkosci
transmis;ji i jest réwny czasowi transmisji 3,5 bajt lub 1,75
ms dla predkosci powyzej 19200 bit/s).
Wigczenie trybu Tryb wymiany z urzgdzeniami sieci Modbus, jednakowa
ASCII wymiany w 0-1 0 wartosc¢ dla urzadzen w jednej sieci Modbus 539
sieci Modbus 0: tryb wymiany RTU (format: 1 bit startu, 8 bitdéw danych, 1
bit parzystosci lub bit stopu i 1 bit stopu — razem 11 bitéw).
1: tryb wymiany ASCII (format: 1 bit startu, 7 bitéw danych, 1
bit parzystosci lub bit stopu i 1 bit stopu — razem 10 bitow)
Czas oczekiwania Jest uzywany podczas transmisji do sieci Modbus w trybie
na kolejny znak | 0-60 000 1000 ASCII. Po przyjeciu zapytania, jesli kolejny bajt odpowiedzi 540
Modbus ASCII nie zostat otrzymany w ciggu tego okresu, oczekiwanie na
[ms] odpowiedz jest zakonczone. Oczekiwanie nigdy nie jest
mniejsze niz czas transmisji jednego znaku (zalezy od
predkosci transmisji)
Rézne
Wigczy¢ automa- 0: okresowy restart odtgczony
tyczny restart 0-1 0 1: konwerter jest restartowany po uptywie ustawionego 541
konwertera okresu czasu
Czas restartu 5-7200 7200 Jest uzywany, gdy wilgczony jest okresowy restart 542
konwertera [min] konwertera
Jest uzywany w celu wejscia w tryb konfiguracji poprzez
Hasto ustawione Ciag 11111 Modbus TCP. Hastem moze by¢ cigg o dtugosci od 5 do 20 | 543-562
w celu wejscia w | znakéw znakéw. Cigg znakdw nie moze zawieraC spacji i znakow
tryb konfiguracji specjalnych, ktére sg wymienione ponizej w nawiasie:
«:"<>*+=\|/?)»
Hasto ustawione Jest uzywany w celu dostepu do urzgdzen podtgczonych
w celu uzyskania do ET-485, =zapytania o funkcje zapisywania lub
zezwolenia Ciag sterowania, ktore mogg zmieni¢ stan tych urzadzen. | 563-568
zapisu do znakoéw Hastem moze by¢ cigg o dtugosci do 6 znakow.
urzgdzen Cigg znakéw nie moze zawieraé spacji i znakdéw
podtaczonych do specjalnych, ktore sg wymienione ponizej w nawiasie:
ET-485 «:"<>*+=\|/?)»
Hasto ustawione Jest uzywany w celu dostepu do urzgdzen podtgczonych do
w celu uzyskania ET-485, zapytania o funkcje odczytu, ktore nie maja wptywu
zezwolenia od- Ciag na stan tych urzgdzen. Hastem moze by¢ cigg o dlugosci do | 569-574
czytu z urzadzen | znakow 6 znakow. Cigg znakdw nie moze zawiera¢ spacji i znakow
podtgczonych do specjalnych, ktore sg wymienione ponizej w nawiasie:
ET-485 «i"<>*+=\/7p»
Hasto ustawione Jest uzywany w celu dostepu do rejestréow ET-485, oprocz
w celu dostepu rejestrow wersiji, hasta, trybu i flag. Hastem moze by¢ cigg
do rejestrow Ciag o diugosci do 6 znakow. Cigg znakdw nie moze zawiera¢ | 575-580
stanu i ustawien | znakow spacji i znakow specjalnych, ktére sg wymienione ponizej
ET-485 w nawiasie: «;:"<>*+=\[/? »
Automatycznie Jest uzywany, gdy wigczony jest automatyczny restart.
wigczy¢ tryb 0: konwerter jest restartowany po uptywie ustawionego
restartu tylko w 0-1 okresu czasu od chwili uruchomienia 581
przypadku 1: konwerter jest restartowany po uptywie ustawionego
przestoju okresu czasu od ostatniego przetwarzania zapytania
0: nie jest sprawdzany
Port gtbwnego 0-65535 0 1-65535: port jest uzywany razem z adresem IP w celu 582

klienta

okreslenia gtébwnego potgczonego klienta. W trybie
podrzednym poprzez RS-485, jezeli gtéwny Klient jest
potgczony poprzez RS-485, ten parametr nie jest uzywany.




Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne

Wiaczy¢ tryb 0: zabezpieczenie przed zapisem jest regulowane za

zabezpieczenia 0-1 0 pomocg innych parametréw lub jest odtgczone 583

przed zapisem 1. jakiekolwiek zapytania o funkcje od jakichkolwiek

poprzez Modbus klientow oprocz funkcji Modbus 1, 2, 3, 4, 7, 17, 20 sa
blokowane.

Wigczyé filtrowa- Jest uzywany w celu dostepu do urzgdzen podtgczonych

nie IP w celu zapi- do ET-485, =zapytania o funkcje zapisywania lub

su do urzadzen 0-1 0 sterowania, ktére mogg zmieni¢ stan tych urzadzen. 584

podtgczonych do O: filtr IP nie jest uzywany

ET-485 1: filtr IP jest wigczony

Wigczye filtrowa- Jest uzywany w celu dostepu do urzgdzen podtgczonych

nie IP w celu od- do ET-485, zapytania o funkcje odczytu, ktére nie maja

czytu z urzadzen 0-1 0 wptywu na stan tych urzadzen. 585

podtgczonych do 0: filtr IP nie jest uzywany

ET-485 1: filtr IP jest wigczony

Wigczyc¢ filtrowa- Jest uzywany w celu dostepu do rejestrow ET-485, oprocz

nie IP w celu rejestrow wersji, hasta, trybu i flag.

dostepu do 0-1 0 O: filtr IP nie jest uzywany 586

rejestrow stanu i 1: filtr IP jest wigczony

ustawien ET-485

Wigczyc tryb 0: Tryb nadrzedny (Master). RS-485 jest uzywany do

podrzedny wysytania zapytan otrzymanych od klientow Modbus TCP.

poprzez RS-485 0-1 0 1: Tryb podrzedny (Slave). RS-485 jest uzywany do 587
przyjmowania zapytan od dodatkowego klienta umownie
posiadajgcego adres IP 127.0.0.1

Wigczyc¢ 0: zapytania nie sg wysytane na zdalny serwer

przekierowanie 0-1 0 1: zapytania sg dodatkowo wysytane na zdalny serwer 588

zapytan na Modbus TCP, ktory "wigcza sie" do sieci Modbus danego

zdalny serwer konwertera ET-485. Odpowiedz jest otrzymywana od

Modbus TCP pierwszego adresata, ktéry odpowiedziat

Adres IP Jest uzywany w trybie przekierowania zapytan na zdalny

zdalnego serwera| Adres IP | 192.168.0.2 |serwer Modbus TCP. Adres IP zdalnego serwera, ktéry | 589-592

Modbus TCP podtrzymuje potgczenie

Port Modbus TCP Jest uzywany w trybie przekierowania zapytan na zdalny

zdalnego serwera| 0-65535 0 serwer Modbus TCP. Port z dalnego serwera do 593
podtgczenia poprzez Modbus TCP

Czas oczekiwanial Jest uzywany w trybie przekierowania zapytan na zdalny

przed ponownym serwer Modbus TCP. Po utracie potgczenia z serwerem

potgczeniem ze | 0-30 000 20 ponowne potgczenie zostanie nawigzane po uptywie 595

zdalnym ustawionego czasu oczekiwania (po uruchomieniu

serwerem konwertera pierwsze potgczenie jest nawigzywane po

Modbus TCP [s] uptywie statego czasu — 5 s).

Czas oczekiwanial Jest uzywany w trybie przekierowania zapytan na zdalny

na odpowiedz ze serwer Modbus TCP. Po przestaniu zapytania, jesli

zdalnego serwera| 0-60 000 1000 prawidtowa odpowiedz nie zostata otrzymana w ciggu tego 595

Modbus TCP [ms] okresu, oczekiwanie na odpowiedz jest zakonczone.

Kod wyjatku 0: W przypadku zakazu dostepu do rejestrow Modbus

Modbus, ktéry 0-255 1 konwertera lub podtgczonych urzgdzen odpowiedz nie 596

jest generowany zostanie wystana z powrotem do klienta.

w przypadku 1-255: W przypadku zakazu dostepu dla klienta, ktory wystat

zakazu dostepu zapytanie, dany kod wyjatku zostanie wystany z powrotem.

Kod wyjatku 0: W przypadku braku potgczenia z adresatem zapytania

Modbus, ktoéry jest| 0-255 10 (Gateway Path Unavailble) odpowiedz nie zostanie 597

generowany w wystana z powrotem do klienta.

przypadku braku
potaczenia z adre-
satem zapytania

1-255: W przypadku braku pofgczenia z adresatem
zapytania do klienta zostanie z powrotem wystany dany
kod wyjatku.




Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
Kod wyjgtku Mod- 0: W przypadku braku odpowiedzi od adresata zapytania
bus, ktory jest ge- (Gateway Timeout) odpowiedz nie zostanie wystana z
nerowany w przy- | 0-255 11 powrotem do klienta. 598
padku braku od- 1-255: W przypadku braku odpowiedzi od adresata
powiedzi od adre- zapytania do klienta zostanie z powrotem wystany dany
sata zapytania kod wyjatku.
Ustawienia APK
Wigczy¢ uzycie Jest uzywany wowczas gdy DHCP jest niedostepny
serwera DNS z 0-1 1 (odtgczony) 1500
adresem IP 0: DNS brama nie jest uzywana
bramy 1: DNS brama jest uzywana do zidentyfikowania adresu IP
klienta (lub SZGD) w celu nawigzania aktywnego
potgczenia wéwczas gdy on ma ustawiony adres taki sam
jak nazwa hosta
Parametr Min.- Ustawienie Opis Adres
Maks. fabryczne
Wigczy¢ uzycie Jest uzywany wowczas gdy DHCP jest| 1501
serwera DNS z 0-1 1 niedostepny(odtgczony)
ustawionym 0: DNS z ustawionym recznie IP nie jest uzywany
recznie adresem 1: DNS z ustawionym recznie IP jest uzywany do
IP zidentyfikowania adresu IP klienta (lub SZGD) w celu
nawigzania aktywnego potgczenia wowczas gdy on ma
ustawiony adres taki sam jak nazwa hosta
Ustawiony Jest uzywany gdy wigczony jest adres reczny serwera
recznie adres IP | adres IP 8.8.8.8 DNS do zidentyfikowania adresu IP klienta (lub SZGD) w | 1502—
serwera DNS celu nawigzania aktywnego potgczenia wowczas gdy on 1505
ma ustawiony adres taki sam jak nazwa hosta
Wigczyc¢ aktywne 0: aktywne potgczenie z klientem nie jest uzywane
potfgczenie z 0-1 0 1: zapytania Modbusowe sg przyjmowane takze od| 1506
klientem klienta(lub SZGD) o ustawionym adresie, z ktérym ET -
485 nawigzuje i utrzymuje potgczenie. Ten klient otrzymuje
prawa drugiego gtéwnego klienta ET - 485
Wiaczy¢ wysyta- Jest uzywane w trybie aktywnego potaczenia z klientem.
nie unikatowego 0-1 1 0: automatyczne wysytanie nie jest dokonywane 1507
adresu MAC 1: po aktywnym potgczeniu z klientem urzgdzenie
urzgdzenia po jednokrotnie wysyta zawarto$¢ rejestréow 1000-1010 pw
aktywnym pota- formie odpowiedzi Modbus bez zapytania klienta (od-
czeniu z klientem powiedz — odczyt rejestrow 1000-1010 przez funkcje 3)
Czas oczekiwania Jest uzywane w trybie aktywnego potgczenia z klientem. Po
na ponowne utracie aktywnego potgczenia z klientem, ponowne potgcze-
aktywne 0-30 000 20 nie zostanie nawigzane po uptywie ustawionego czasu 1508
potaczenie z oczekiwania (po uruchomieniu urzgdzenia pierwsze potgcze-
klientem, sek nie jest nawigzywane po uptywie statego czasu — 5 s).
Port klienta (lub Jest uzywany w trybie aktywnego potgczenia z klientem.
SZGD) do nawig- | 0-65535 20502 Port klienta (lub SZGD), z ktorym ET - 485 nawigzuje | 1059
zywania aktyw- aktywne potgczenie.
nego pofgczenia
Adres klienta (lub Ciag modbus. |Jest uzywany w trybie aktywnego potgczenia z klientem.| 1510-
SZGD) do nawig- | znakow overvis. |Adres (IP lub nazwa hosta) klienta lub SZGD do| 1541
zywania aktywne- com nawigzywania aktywnego potgczenia
go potgczenia
Tabela 9 - Stan identyfikacji urzgdzenia dla APK
Parametr Opis Adres
Typ urzgdzenia | patrz rejestr 0 1000
Wersja firmware | patrz rejestr 1 1001
Unikatowy adres| Globalny unikatowy MAC- adres urzgdzenia, ktéry moze by¢ uzywany do| 1002-1007
MAC identyfikacji przez klienta
Bt 0 0: btad przy odczytywaniu unikatowego adresu MAC
Flagi stanu APK 1: rejestry 1002-1007 zawierajg globalny unikatowy adres MAC 1008
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Parametr Opis Adres
0: kod aktywacji na serwerze do gromadzenia danych nie zostat ustawiony
1: kod aktywacji na serwerze do gromadzenia danych danych zostat ustawiony
0: ET - 485 nie zgda nowego kodu aktywacji od serwera do gromadzenia
danych
1: ET - 485 zgda nowego kodu aktywacji od serwera do gromadzenia danych
0: potgczenie nie zostato aktywowane przez serwer do gromadzenia danych
1: potgczenie zostato aktywowane przez serwer do gromadzenia danych

Bit 1

Bit 2

Bit 3

Tabela 10 — Zarzgdzanie identyfikacjg urzadzenia do APK

Parametr Min-Maks Wartos¢ Opis Adres
poczatkowa
Kod aktywa- Kod, przekazywany z serwera do gromadzenia danych i
cji urzgdze- wyswietlany na stronie konfiguracji urzadzenia poprzez
nia na ser- |10 000 000 - 100|100 000 000| WEB-interfejs (p. 7.3). Po wpisaniu przez uzytkownika |1009-1010
werze do 000 000 kodu na serwerze do gromadzenia danych, urzadzenie i
gromadzenia lub 0 potgczenie APK staje sie dostepne dla tego
a danych uzytkownika.
0 - potgczenie zostato aktywowane
10 000 000 - 99 999 999: kod aktywaciji
100 000 000: kod nie zostat przydzielony

7.3 USTAWIENIA ET-485 POPRZEZ INTERFEJS WWW

Konfiguracja poprzez interfejs WWW odbywa sie przy pomocy przeglgdarki WWW.

W pasku adresu przeglgdarki nalezy wpisac adres IP konwertera (wartos¢ domysina — 192.168.0.111) i wybra¢
przejscie pod podany adres.

Uwaga: Jezeli przegladarka zostata skonfigurowana do korzystania z serwera proxy, aby zapewni¢ dostep
do konwertera w sieci lokalnej nalezy doda¢ w wytaczenia jego adres IP zgodnie z dokumentacja przegladarki.

Wyswietli sie gtéwna strona z nazwami kart pozwalajgcych na przejscie do innych trybow.

Aby skonfigurowaé parametry sieci Ethernet konwertera nalezy wybra¢ karte "Parametry konfiguracji".

Pojawi sie zapytanie o podanie hasta w celu dostepu do konfiguracji konwertera (wartos¢ domysina — 11111).

Po wprowadzeniu hasta i nacisnieciu przycisku "Wejscie", jezeli hasto jest prawidtowe, mozliwy jest dostep do
trybu konfiguracji. Wyswietli sie strona konfiguraciji z listg parametréw wymienionych w tabeli 8. Jezeli wprowadzone
hasto nie jest prawidtowe, ponownie wyswietli sie zapytanie o podanie hasta.

Po dokonaniu zmian parametrow nalezy nacisngc¢ przycisk "Save". Przy tym wprowadzone parametry sg
sprawdzane. Jesli w wartosciach parametrow nie ma btedow, parametry zostang zapisane w pamieci konwertera
(nowe parametry zaczng obowigzywaé po nastepnym restarcie/wtgczeniu konwertera). Jesli po nacisnieciu
przycisku "Save" w parametrach zostang wykryte btedy, zaden parametr nie zostanie zapisany, a nazwy btednych
parametrow zostang wyswietlone w kolorze czerwonym.

Po nacisnieciu na przycisk "Restore Default Settings" wszystkie parametry zostang przywrécone do ustawien
fabrycznych.

Po nacisnieciu na przycisk "Restart" wszystkie potgczenia i wykonywane operacje odbioru/nadawania zostang
przerwane, a konwerter zostanie zrestartowany. Jesli przed tym zostaty dokonane i zapisane w pamieci konwertera
zmiany parametrow, zaczng one obowigzywac.

Uwaga: Jesli parametry adresacji w sieci Ethernet (adresy MAC, adresy IP, konfiguracja DHCP) zostaly
zmienione i zapisane, w odpowiedzi na nacisniecie przycisku "Restart" przeglagdarka moze nie zatadowac
strony po restarcie konwertera. Dzieje sie jak dlatego, ze przegladarka taczy sie z konwerterem pod
poprzednim adresem. W tym przypadku podigczenie nalezy wykona¢ ponownie.

Po nacisnieciu na przycisk "Exit" tryb konfiguracji zostanie zamkniety i znowu wyswietli sie zapytanie o podanie hasta.

7.4 USTAWIENIA ET-485 POPRZEZ INTERFEJS MODBUS

Konfiguracja poprzez interfejs Modbus jest dokonywana podczas podigczenia do konwertera przy pomocy
klienta Modbus w oparciu o protokét Modbus TCP, poprzez jego adres IP (wartos¢ domysina — 192.168.0.111), z
podaniem identyfikatora Modbus konwertera (wartos¢ domysina — 111).

W trybie podrzednym poprzez RS-485 ustawienia mogag réwniez zosta¢ wykonane przez urzgdzenie
nadrzedne w sieci Modbus.

W celu konfiguracji parametrow nalezy zapisa¢ ciag znakow hasta do parametru wprowadzenia hasta (tabela 6).
Domyslna wartos¢ hasta — 11111, t. j. w celu zapisu hasta domysinego w rejestry od 0 do 4 nalezy wpisac liczbe 49 —
kod ASCII jednostki. Jezeli wprowadzone hasto jest prawidtowe, parametr trybu (tabela 7) przyjmuje wartos¢ 1 — tryb
konfiguraciji.

W trybie konfiguracji moze zosta¢ zapisany parametr rozkazu sterujgcego (tabela 6) oraz parametry
konfiguracji (wymienione w tabeli 8). Po wprowadzeniu odpowiednich warto$ci do rejestréw parametréw konfiguraciji
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nalezy wpisac do rejestru rozkazu warto$¢ 2 — rozkaz "Save". Prawidlowos¢ wartosci zapisanych parametréw moze
zosta¢ sprawdzona przez poréwnanie zestawow konfigurowanych i zapisanych parametrow. Jesli zestawy sg
identyczne, nowe wartosci ustawien zostang przyjete i zapisane.

Aby przywrdci¢ ustawienia fabryczne, w trybie konfiguracji nalezy wpisaé do parametru rozkazu sterujgcego
wartos¢ 3 — rozkaz "Restore Default Settings".

Aby zapisane wartosci parametrow zaczety obowigzywac, nalezy restartowa¢ konwerter. Restart poprzez interfejs
Modbus jest dokonywany przez wpisanie do parametru rozkazu sterujgcego wartosci 1 — rozkaz "Restart".

Aby wyjs¢ z trybu konfiguracji nalezy wpisa¢ 0 do pierwszego rejestru parametru wprowadzenia hasta. Przy
tym wszystkie rejestry wprowadzenia hasta i rejestr parametru rozkazu sterujgcego zostang wyzerowane
(przyjma wartos¢ 0).

8 ZAKRES DOSTAWY
W zakres dostawy ET-485 wchodzi:

- Konwerter iNterfejSOW ET-485 ...ttt e e e e e e e naeeaeanes 1 szt.
18153 U] (7= T ] 013 (6 o RS PRER 1 szt.
- Kabel 1gczacy z sieCig EINEINet...........ooii e 1 szt..
O 012 1o 1T T g1 SRR PRTPRRR 1 szt.

90KRES EKSPLOATACJI | GWARANCJA

9.1 Czas eksploatacji urzgdzenia wynosi 10 lat. Po uptywie czasu eksploatacji nalezy zwrdcic sie do producenta.

9.2 Gwarancyjny okres przechowywania urzgdzenia wynosi 3 lata.

9.3 Gwarancyjny okres eksploatacji urzgdzenia wynosi 36 miesiecy od daty sprzedazy.

W czasie trwania gwarancyjnego okresu eksploatacji producent zapewnia bezptatng naprawe urzgdzenia pod
warunkiem przestrzegania przez uzytkownika wymagan Instrukcji obstugi.

ET-485 nie podlega obstudze gwarancyjnej w nastepujgcych przypadkach:

zakonczenie okresu gwarancji;

obecnos¢ uszkodzer mechanicznych;

Slady dziatania wilgoci lub obecnos¢ obcych przedmiotéw wewnatrz urzgdzenia;

otwarcie obudowy i samodzielna naprawa;

gdy uszkodzenia powstaty w wyniku przekroczenia maksymalnych dopuszczalnych wartosci pradu lub napiecia
okreslonych w Instrukcji obstugi.

9.4 Obstuga gwarancyjna zapewniana jest w miejscu dokonania zakupu.

9.5 Gwarancja producenta nie obejmuje odszkodowania bezposrednich lub posrednich kosztéw zwigzanych z
transportem urzgdzenia do miejsca dokonania zakupu lub do zaktadu producenta.

9.6 Producent zapewnia obstuge pogwarancyjng.

Uwaga: W przypadku zwrotu lub przestania urzgdzenia do naprawy gwarancyjnej lub pogwarancyjnej
w polu informacji o reklamacji nalezy doktadnie opisa¢ przyczyne zwrotu.

10 TRANSPORT | PRZECHOWYWANIE

ET-485 powinien by¢ przechowywany w oryginalnym opakowaniu w zamknietym pomieszczeniu, gdzie temperatura
wynosi od -50 do +60°C, wilgotnos¢ wzgledna nie przekracza 80 %, a powietrze nie jest zanieczyszczone oparami, ktére
powodujg niszczenie opakowania lub materiatow, z ktorych jest wyprodukowane urzadzenie.

Podczas transportu nalezy zabezpieczy¢ ET-485 przed uszkodzeniami mechanicznymi.



Zalacznik A
(polecane)

PODLACZENIE DO ETHERNET

UWAGA! Podtaczenie konwertera do sieci Ethernet wymaga wzajemnego uzgodnienia konfiguracji

poditaczonych urzadzen. Podlaczenie do sieci nieprawidlowo skonfigurowanego urzadzenia moze

wptynaé na komunikacje, w tym innych urzadzen w sieci. Z reguty, wszystkie podigczenia do sieci
taczace powyzej 2 urzadzen powinny byé wykonane przez wykwalifikowany personel (przez administratora
sieciowego).

1.ADRESACJA IP

2.Podczas komunikacji urzgdzen poprzez sie¢ Ethernet w oparciu o protokét TCP/IP, aby okresli¢é nadawce i
odbiorce danych kazde urzgdzenie uzywa zestawu ustawieh adresacji |IP. Konwerter przechowuje w pamieci
wiasny unikatowy w zakresie jednej podsieci adres IP (cztery baijty, jest zapisywany w postaci czterech liczb
catkowitych w zakresie 0-255 rozdzielonych kropkami), maske podsieci, jednakowg dla wszystkich urzgdzen w
podsieci (jest zapisywana tak samo jak adres IP) i adres IP bramy, ktory jest uzywany do komunikacji z innymi
sieciami. Aby komunikacji uradzen w podsieci byta prawidtowa nalezy spetni¢ kilka warunkéw:

1)Jednakowa maska dla wszystkich urzgdzeh w jednej podsieci. Zwykle w niewielkich lokalnych sieciach
stosowana jest maska 255.255.255.0 .

2)Maska zaczyna sie od grupy bajtow ustawionych na 1, za ktorg idzie grupa bitéw wyzerowanych.

3)We wszystkich adresach IP urzgdzen w jednej podsieci, bity, ktore w masce sg ustawione na 1, sg
jednakowe i stanowig adres podsieci. Dla maski 255.255.255.0 w sieciach lokalnych najczesciej sg stosowane
adresy, ktore zaczynajg sie od 192.168 . Trzeci bajt moze zosta¢ uzyty jako numer podsieci w zlozonej sieci
lokalnej. W nieduzych sieciach trzeci bajt zwykle jest rowny 0.

4)Zestaw bitbw w adresach IP urzadzen, ktére w masce sg wyzerowane, jest unikatowy dla kazdego
urzgdzania w zakresie jednej podsieci.

5)W wiekszosci przypadkow do sieci jest wigczane urzadzenie (na przyktad, router) komunikujace sie z innymi
sieciami. Czesto dla niego sg zarezerwowane adresy 192.168.0.1, lub 192.168.0.100, lub 192.168.0.101. W tym
przypadku innym urzadzeniom w sieci adres IP tego urzgdzenia jest podawany jako adres bramy. Podanie tego
adresu nie jest obowigzkowe do komunikacji urzadzeh w podsieci pomiedzy sobg i jest stosowany tylko do
komunikaciji urzadzenia w jednej podsieci z urzgdzeniami w innych sieciach.

Ustawienia fabryczne adresacji konwertera interfejsow ET-485 sg podane w tabeli A.1.

Tabela A.1. Ustawienia fabryczne adresacji konwertera ET-485

Parametr Wartos¢
Adres IP 192.168.0.111
Maska podsieci 255.255.255.0
Brama 192.168.0.1

Gdy ET-485 ma ustawienia fabryczne, do komunikacji z nim urzadzenie-klient (i jakiekolwiek inne urzadzenia w
tej samej podsieci) powinno stosowa¢ maske 255.255.255.0 i adres, ktéry zaczyna sie od 192.168.0 . Czwarty baijt
adresu moze by¢ dowolng wartoscig z zakresu 1-255, oprocz 111. Jesli podtgczenie odbywa sie nie bezposrednio
pomiedzy konwerterem ET-485 i urzgdzeniem-klientem, lecz w sieci z kilkoma urzgdzeniami, adres rowniez nie
moze by¢ rowny zadnemu z adresow innych urzgdzen w podsieci. W przypadku gdy w sieci stosowane sg kilka
urzgdzen, maska i pierwsze trzy bajta adresu IP ktérych réznig sie od tych podanych w tabeli A.1, lub domysiny
adres IP konwertera ET-485 jest zajety, aby zapobiec konfliktom adresacji zaleca sie odtgczyé na chwile
konfigurowane urzgdzenie od sieci w celu potgczenia tego urzadzenia bezposrednio z konwerterem ET-485. To
pozwoli konfigurowa¢ urzadzenie i konwerter ET-485 do bezposredniej komunikacji lub do wigczenia konwertera
ET-485 do sieci.

2. KONFIGURACJA URZADZENIA-KLIENTA

Konfiguracja adresacji urzadzenia powinna odbywac sie zgodnie z dokumentacjg tego urzgdzenia i z
uzywanym w nim oprogramowaniem.

Ponizej jest przedstawiony przyktad konfiguracji komputera z systemem operacyjnym Windows XP lub
Windows 7 przeznaczonej do komunikacji bezposrednio z konwerterem ET-485 posiadajgcym ustawienia
fabryczne.

Aby skonfigurowaé adres sieciowy w systemie operacyjnym Windows nalezy otworzy¢ liste potgczen
sieciowych. W tym celu w zaleznosci od systemu operacyjnego nalezy wykona¢ wymienione ponizej czynnosci:

eDla systemu Windows XP:

1) Wejs¢ w system operacyjny uzywajgc konta administratora.
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2) Wybrac "Start->Panel sterowania".
3) Jesli Panel sterowania jest podzielony na kategorie, wybra¢ kategorie "Potgczenia sieciowe i internetowe".
4) Otworzy¢ pozycje "Potaczenia sieciowe".
eDla systemu Windows 7:
1) Wejs¢ w system operacyjny uzywajgc konta administratora.
2) Wybra¢ "Start->Panel sterowania".
3) Jesli Panel sterowania jest podzielony na kategorie, wybraé kategorie "Sie¢ i Internet".
4) Otworzyc¢ pozycje "Centrum Sieci i Udostepniania”.
5) W liscie zadan (na panelu po lewej stronie) wybrac "Zmiana ustawien adaptera".

Nastepnie wykonaé¢ nastepujgce czynnosci:

1) W otwartym oknie podigczen wybra¢ potrzebne podigczenie przez adapter, adresacje ktérego nalezy
zmieni¢. Wiele komputerow posiada tylko jeden adapter i jedno podtgczenie, ktére zostang wyswietlone w tym
oknie. Jesdli w oknie jest wyswietlane kilka podigczen, nalezy wybraé potrzebne podtgczenie, uzywajgc nazwy
adaptera w podpisie podigczenia lub zwrdcic sie do administratora systemowego.

2) Klikng¢ na ikonke wybranego podtgczenia prawym przyciskiem, wybra¢ z menu kontekstowego pozycje
"Wiasciwosci". Otworzy sie okno wtasciwosci, przyktad okna jest przedstawiony na rysunku A.1.

- Local Area Connection Properties ? > Internet Protocol (TCP/IP) Properties @
General ‘Advanced‘ -General ‘
Connect using: You can get IP settings assigned automatically if your network supports
I y this capability. Otherwise, you need to ask your network administrator for
| H® AMD PCNET Family PCI Ethemet Ad ‘ Configure... the appropriate IP settings.
This connection uses the following items: (O Obtain an IP address automatically
' gl:lient for Microsoft Networks (5 Use the following IP address:
4 .@ File and Printer Sharing for Microsoft Networks IP address: { 192 168 0 2
W /= 005 Packet Scheduler
Intermet Protocol [TCP/IP) Subnet mask: | 255.255.255. O
Default gateway: \ : ; : |
Description s
Transmission Control Protocol/Intemet Protocol. The default (5) Use the following DNS server addresses:
wide area network protocol that provides communication r
across diverse interconnected networks. Preferred DNS server: l : B :
o I Alternate DNS server: ‘ 4 ; ;
[ Shaw icon in notification area when connected e
Notify me when this connection has limited or no connectivity
[ ok || cancel | L ok J[ cancel |
Rysunek A.1l. Przyktad okna wiasciwosci Rysunek A.2. Przyktad okna wtasciwosci protokotu
podigczenia w systemie operacyjnym Windows TCP/IP w systemie operacyjnym Windows

3) W otwartym oknie w liScie sktadnikéw podigczenia wybra¢ "Protokét internetowy (TCP/IP)". Upewni¢ sig, ze
sktadnik jest wigczony (zaznaczony na liscie). Nacisng¢ przycisk "Wtasciwosci". Otworzy sie okno wtasciwosci
TCP/IP, przyktad okna jest przedstawiony na rysunku A.2.

4) Wybrac opcje "Uzyj nastepujgcego adresu IP".

5) W polu "Adres IP" wpisa¢ adres w zakresie 192.168.0.1-192.168.0.255 (oprocz 192.168.0.111, ktory jest
uzywany przez konwerter ET-485).

6) W polu "Maska podsieci" wpisac "255.255.255.0".

7) Pola "Brama gtéwna", "Preferowany serwer DNS", "Alternatywny serwer DNS" pozostawi¢ puste.

8) Nacisng¢ OK, aby zamkng¢ okno konfiguracji protokotu.

9) Nacisng¢ OK, aby zamkna¢ okno konfiguracji podtaczenia.

10) Jesli podczas zamkniecia okien system zaproponuje restartowa¢ komputer, nalezy klikngé OK.

3 PODLACZENIE DO INTERNETU

e Uwaga! Wysoce wskazane jest dokonywanie podfgczenie konwertera do sieci Internet pod
nadzorem administratora systemowego sieci lokalnej i/lub przedstawiciela dostawcy usfug
internetowych.

Aby podtgczy¢ konwerter do Internetu, nalezy przestrzega¢ nastepujgcych wytycznych:
ou dostawcy ustug internetowych (zwany w dalszej tresci dostawcg) nalezy otrzymac oddzielng linie ze
statycznym adresem IP (do nawigzywania potgczenia z dynamicznym adresem IP nalezy stosowac¢ aktywne
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potgczenie z klientem, patrz zatgcznik B);

ejesli dostawca przywigzuje podtgczenie do adresu MAC i dane podigczenie do Internetu juz zostato
wykorzystane przez komputery lub inne urzgdzenia, mozliwe sg dwa warianty zezwolenia podtgczenia:

a) podtgczy¢ konwerter bezposrednio do komputera (patrz pkt 5.2.1) i poznac¢ adres MAC konwertera (patrz pkt
7). Zawiadomi¢ dostawce o zmianie adresu MAC na warto$¢ adresu MAC konwertera;

b) okresli¢ wartos¢ adresu MAC do podtgczenia do Internetu na podstawie konfiguracji urzgdzenia, ktére
wczesniej korzystato z tego podtgczenia, lub zapyta¢ o ten adres u dostawcy. Podigczy¢ konwerter bezposrednio
do komputera i zmieni¢ parametry konwertera: "wtgcz reczny adres MAC" i "ustawiony recznie adres MAC" — tak,
aby reczny adres MAC zostat wigczony, a warto$¢ ustawiona w konwerterze odpowiadata adresowi MAC, do
ktoérego jest przywigzane podtgczenie Internet;

epodtgczenie konwertera bezposrednio do kabla dostawcy nie jest zalecane; w przypadku podtgczenia przez
router kabel dostawcy jest podtgczany do ztgcza routera “Uplink” (zwykle oznaczony kolorem i nie posiadajacy
numeru, w zaleznosci od producenta routera oznaczenie moze rézni¢ sie, patrz dokumentacja routera). Do
podtgczenia konwertera do routera stosowany jest kabel Ethernet Straight-through (wchodzi w zakres dostawy).
Przy pomocy dokumentacji routera nalezy skonfigurowac router do podtgczenia do Internetu zgodnie z wytycznymi
dostawcy ustug internetowych. W ustawieniach routera nalezy wtgczy¢ przekierowanie zapytan, ktore przychodza
na otrzymany od dostawcy statyczny adres IP, na adres IP konwertera (ustawienie domysine — 192.168.0.111);

enalezy upewnic sie, ze poditgczenie konwertera do Internetu bedzie zabezpieczone przez srodki standardowe
(patrz ponizej);

edo komunikacji z konwerterem w sieci Internet nalezy uzy¢ adresu IP, ktéry otrzymalismy od dostawcy.

4 ZABEZPIECZENIE PODLACZENIA

eKonwerter ET-485 posiada bazowe s$rodki zabezpieczenia przed niesankcjonowanym dostepem do sieci
Ethernet.

ofiltr adresu IP do konfiguracji moze zosta¢ wigczony w celu zezwolenia dostepu do interfejséw HTTP i Modbus
konwertera jednemu gtdwnemu klientowi. Gtéwnym klientem moze by¢ urzgdzenie nadrzedne w sieci Modbus (RS-
485) lub klient w sieci Ethernet z ustawionym IP. Dostep do sieci Modbus przy tym moze nie by¢ ograniczony;

ofiltry adresu IP dla Modbus TCP mogg zosta¢ wtgczone w celu zezwolenia dostepu poprzez protokét Modbus
do sieci Modbus (RS-485) i do ET-485 dla jednego klienta;

ofiltry adresu IP do zapisu i/lub odczytu mogg zosta¢ wigczone w celu zezwolenia zapytan poprzez protokot
Modbus o takie kody funkgciji, ktére nie sg funkcjami odczytu, dla jednego klienta;

ekonfiguracja konwertera moze zosta¢ zmieniona zdalnie tylko po wprowadzeniu hasta (nie mniej niz 5
znakow). Powtorzenie nieprawidtowych haset w celu doboru prawidtowej wartosci jest blokowane przez konwerter;

ehasta dostepu moga by¢ ustawione w celu ograniczenia zapisu i/lub odczytu poprzez Modbus oraz odczytu
stanu i konfiguracji konwertera ET-485;

oP0o wprowadzeniu hasta dostep jest otwarty tylko dla danego klienta poprzez dany protokét. Gdy przez diugi
okres nie ma zapytan od klienta, dostep zostaje zamkniety.

Uwaga: Gdy wprowadzone hasto jest prawidlowe, dostep zostaje otwarty w niezabezpieczonym
potaczeniu.
Przy potrzebie zmiany konfiguracji w sieci (zwlaszcza w sieciach, bezpieczenstwo ktérych nie jest
zabezpieczone przez inne srodki) wysoce wskazane jest wigczenie opcji ET-485 "filtr IP dla podigczen do
konfiguracji*;

e Wbudowane w konwerter srodki zabezpieczenia nie sg przeznaczone do odparcia atakow hakerskich
(zwtaszcza atakdw, ktérych celem nie jest dostep do konwertera, lecz blokowanie dostepu);

o W zlozonych i rozgatezionych sieciach (zwtaszcza przy zapewnieniu dostepu do ET-485 poprzez Internet)
zalecane jest oddzielenie konwertera od niebezpiecznych sieci za pomocg standardowych $rodkow
zabezpieczajgcych (router, skonfigurowany do filtracji transmisji, Firewall itp).
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Rysunek B.1. Dostep do sieci RS-485 (Modbus RTU/ASCII) poprzez sie¢ Ethernet (Modbus TCP)

ET-485 jest uzywany w trybie nadrzednym poprzez RS-485, w ktorym przyjmuje zapytania od klientow w sieci
Ethernet lub Internet. Zapytania sg wysytane do sieci Modbus. Przekierowanie na zdalny serwer nie jest uzywane.

2 WYDLUZENIE SIECI MODBUS

Uzywane sg dwa konwertery ET-485 podtgczone, jak pokazano na rysunku B.2.

Do sieci RS-485 Modbus "A" (z urzadzeniem nadrzednym) jest podtgczony ET-485 "a" w trybie podrzednym.
Do zdalnej sieci Modbus "B" (z urzadzeniami podrecznymi) jest podtgczony ET-485 "b" w trybie nadrzednym ze
statycznym adresem IP. Obydwa konwertery sg podtgczone do jednej sieci Ethernet lub sg potgczone przy pomocy
routerow poprzez Internet w taki sposob, aby konwerter "a" mégt by¢ podtagczony do konwertera "b".

Konwerter "a" jest ustawiony na przekierowanie zapytan na zdalny serwer z adresem i portem Modbus TCP,
ktére posiada konwerter "b". Wszystkie urzadzenia Modbus, miedzy innymi obydwa konwertery ET-485 i urzgdzenia
w obydwoch sieciach Modbus, powinny mie¢ rézne adresy (identyfikatory) Modbus. Zapytania przesytane przez
urzadzenie nadrzedne w sieci "A" sg przekierowywane przez konwerter "a" do konwertera "b". Konwerter "b" wysyta
te zapytania do urzadzen w sieci "B".

Uwaga: nalezy unika¢ cyklicznego przekierowywania zapytan. Jezeli konwerter, na ktory sg przekierowywane
zapytania, jest skonfigurowany w taki sposob, ze zapytanie zostanie przestane do jego poczgtkowego nadawcy,
zapytania bedg wysytane nieprzerwanie, co wywota spowolnienie, a w przysziosci zatrzymanie przetwarzania
zapytan przez te konwertery.

Jezeli w sieci "A", oprécz urzgdzenia nadrzednego i ET-485 "a", sg podigczone inne urzadzenia, w
ustawieniach konwerterow ET-485 powinna zosta¢ wylgczona generacja kodow wyjgtku w przypadku braku
odpowiedzi i braku potgczenia. W przeciwnym razie podczas wysylania zapytan przez urzgdzenie nadrzedne
zapytania dla innych urzadzen podrzednych w sieci "A" konwerter ET-485 "a" moze wygenerowac lub przestaé
odebrany od konwertera "b" kod wyjgtku réwnoczesnie z wysytaniem prawidtowej odpowiedzi od innego urzgdzenia,
co spowoduje kolizje sieciowg.

3 ZWIEKSZENIE LICZBY URZADZEN POLACZONYCH JEDNOCZESNIE

Schemat na rysunku B.2 pozwala podtgczy¢ do sieci "A" jak rowniez do sieci "B" podang w charakterystykach
technicznych liczbe urzgdzen, istnieje przy tym mozliwos¢ podwojenia liczby urzgdzen dostepnych dla urzadzenia
nadrzednego.
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Rysunek B.2. Wydtuzenie sieci RS-485

4 UZGODNIENIE SIECI MODBUS

Schemat na rysunku B.2 pozwala réwniez potgczy¢ dwie sieci Modbus o réznych charakterystykach: siec¢
Modbus RTU i sie¢ ASCII o réznych predkosciach wymiany danych itp. Przy tym kazdy konwerter ET-485 jest
ustawiany na odpowiednie charakterystyki swojej sieci Modbus, a dla obydwoch konwerteréw sg wybierane
wystarczajgce opoznienia dla przebiegu i przetwarzania zapytan i odpowiedzi.

5 PODLACZENIE KILKU URZADZEN NADRZEDNYCH POPRZEZ RS-485

Schemat na rysunku B.2 nie jest ograniczony do dwéch sieci. Jak pokazano na rysunku B.3, do konwertera "b"
mogg zostac¢ niezaleznie podtgczone kilka konwerterow ET-485 o podobnych ustawieniach przekierowania, do
kazdego z ktorych mogg zosta¢ podtgczone klienci Modbus TCP i jeden klient nadrzedny poprzez RS-485. Przy
tym sieci Modbus, do ktorych sg podtgczone te konwertery (na przyktad, "Al" i "A2"), sg niewidoczne dla siebie.
Dlatego urzadzenia w tych sieciach mogg mie¢ jednakowe adresy (identyfikatory) Modbus. To oznacza, ze adres w
sieci "A1" moze rowniez zostac¢ uzyty w sieci "A2, lecz nie moze powtarzac sie w sieci "Al" lub sieci "B".

6 ROZSZERZENIE LICZBY PODLACZONYCH KLIENTOW

Stosuje sie kilka konwerterow ET-485.

Kazdy konwerter moze pracowac w trybie nadrzednym jak réwniez w trybie podrzednym poprzez RS-485, przy
czym jest on skonfiguwany na przekierowywanie zapytan na inny konwerter ET-485. Kolejno$¢ przekierowania
moze by¢ rézng: im wiecej przekierowan przechodzi zapytanie tym wieksze jest opdznienie odpowiedzi i tym wiecej
urzgdzen Modbus moze by¢ dostepne dla klienta.

W przypadku przekierowania szeregowego w postaci "farncucha", jak pokazano na rysunku B.4, kazdy nowy
konwerter ET-485 jest skonfigurowany do przekierowania na ostatni dodany konwerter ET-485 w fancuchu (w
ustawieniach ktérego z kolei nowy konwerter moze by¢ zaznaczony jako gtéwny klient). Pozwala to zwiekszy¢ ilos¢
urzgdzen podtgczonych poprzez RS-485 oraz jednoczesnie podtgczonych klientéw Modbus TCP do 10 z kazdym
dodatkowym konwerterem ET-485.

Ktorykolwiek z konwerterbw moze pracowac w trybie podrzednym poprzez RS-485, pozwalajgc urzgdzeniu
nadrzednemu z sieci Modbus zwracac sie do odcinka fancucha, na ktory przekieruje zapytania dany konwerter
ET-485

Komunikacja klienta poprzez RS-485 lub Ethernet z ostatnim konwerterem w fancuchu powoduje wysytanie
zapytania po kolei poprzez kazdy konwerter ET-485 do kazdej sieci Modbus. Dlatego wszystkie adresy Modbus
(identyfikatory) powinny rozni¢ sie we wszystkich sieciach Modbus. Komunikacja z posrednim konwerterem w
tancuchu przyspiesza przetwarzanie zapytania kosztem ograniczenia dostepnych urzadzen.

W kazdym nowym konwerterze ET-485, ktory jest dodawany do tancucha, op6znienie oczekiwania odpowiedzi
ze zdalnego serwera powinno by¢ dos¢ dtugie, aby zapytanie przeszito z ostatniego konwertera ET-485 do
pierwszego w fancuchu oraz przyszta odpowiedz zwrotna od niego.



Ethernat/
Internat

Konwerter "al"” r Konwerter "a2" _] Konwerter “b"
Pt | =3 | E_==d
T ki) ] [ Lo | [~ Lo |

A S & & R ' s ' ' n e sl L vy

@. ET485 | @. ET-485 — T | ®. ET485

®Pww . przekerowania bt ' przekierowania ® Boaer .

o CE€ | — e CE T ||| o= €€

@ et L L L L2 @ (et Y

BnEBBsmms...| L ;o Loooon | Donsonr
e | [ = | [ =g |

3 ) ) <
Sieé "A1" Sie¢ "A2" Siet "B
¥ v 4 * - 2 »
Nadrzedny Podrzedny Nadrzedny  Podrzedny Podrzedny Podrzedny

Rysunek B.3. Podtgczenie dwoch niezaleznych sieci Modbus do trzeciej sieci

7 AKTYWNE POLACZENIE Z KLIENTEM (SERWEREM DO GROMADZENIA DANYCH)

Ten tryb jest stosowany wowczas gdy nawigzanie potgczenia ET - 485 z podaniem IP Adresu jest skomplikowane
lub niemozliwie (adres ET - 485 jest przydzielany za pomocg DHCP, ET — 485 zostat potgczony z siecig Internet bez
statycznego IP adresu i t.p.). W tym trybie jest mozliwe potgczenie ET - 485 z jednym klientem, posiadajacym statyczny
adres IP lub zarejestrowang nazwe hosta (przy czym ten klient moze by¢ potgczony jednoczesnie z wieloma
konwerterami ET - 485).

Konwertery ET - 485 sg podtgczane z wykorzystaniem jednego ze schematéw, przedstawionych wyze;j.

Konwertery, do ktorych trzeba zapewnic¢ dostep bez podawania ich adreséw IP nalezy skonfigurowa¢ w taki sposob
aby byto mozliwe aktywne potaczenie z klientem. Podczas pracy w trybie APK ET - 485 automatycznie nawigzuje i
pdzniej utrzymuje potaczenie z klientem. Jesli zostato wigczone automatyczne wysytanie unikatowego adresu MAC, po
nawigzaniu potgczenia ET - 485 wysyta adres MAC w formia odpowiedzi Modbusowej (przy czym zapytanie nie jest
wysytane przez klienta). Potem ET - 485 czeka na zapytania od klienta tak samo, jak i od innych klientéw Modbus TCP.
Poniewaz tryb  APK opiera sie na Modbus TCP z niektérymi zmianami (ET - 485 nawigzuje potgczenie z klientem, potem
pracuje jako serwer Modbus), klient musi utrzymywac¢ tryb APK. Na przyktad, w celu uzyskania dostepu do ET - 485
mozna uzywac systemu Overvis (adres w sieci Internet "overvis.com").

Overvis - to system do monitorowania i zdalnego sterowania procesami technologicznymi. Overvis umozliwia
odczytywanie danych z konwerteréw, w tym ET — 485, i podtgczonych do nich urzgdzen za posrednictwem RS - 485,
dokonywanie okresowych odczytow przez catg dobe, zapisywanie danych do bazy w trybie automatycznym,
przeglgdanie danych w wygodnej formie, otrzymywanie zawiadomien o awariach w formie SMS lub E - Mail.

System Overvis obstuguje tryb APK, stosowany w ET - 485, pelnigc funkcje serwera do gromadzenia danych,
wysytanych z wielu urzadzen, podtgczonych jednoczesnie, i zapewniajgc dostep do danych urzgdzen, podtgczonych w
trybie APK, tylko za pozwoleniem witasciciela ET - 485. Ustawienia fabryczne ET - 485 umozliwiajg podtgczenie do
Overvis, przy czym tryb APK jest wytgczony, uzytkownik musi uruchomic go recznie.

Dla pofgczenia nowego urzadzenia do systemu Overvis w trybie APK nalezy, przestrzegajgc wskazowek
dotyczgcych ustawienia parametréw ET - 485 poprzez WEB- interfejs(p. 7.3) :

eskonfigurowac¢ ET — 485 tak aby byt mozliwy dostep do sieci Internet i wigczy¢ tryb APK;

swylgczyc¢ tryb zabezpieczenia przed zapisem, ewentualnie wigczy¢ inne zabezpieczenia (filtry, parole);

Adnotacja - system Overvis, przy podigczeniu do niego konwertera ET - 485 w trybie APK, dokonuje

zapisu w ET - 485 danych aktywacji do odpowiednich rejestrow zarzadzania identyfikacjg APK. Dla tego

przy nawigzaniu potgczenia APK z systemem Overvis, w urzadzeniu ET - 485 musi by¢ wylaczony tryb
zabezpieczenia przez zapisem poprzez Modbus. Inne tryby zabezpieczenia (filtry, parole) nie maja
wplywu na APK i moga by¢ stosowane razem z nim.

ena stronie parametrow stanu nalezy przekonac sie w tym, ze potgczenie APK zostato nawigzane i kod
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aktywacji zostat otrzymany.

Adnotacja - jesli dla nowego urzadzenia, podlaczonego za pomoca APK do Overvis, na stronie

parametrow wskazano, ze potaczenie zostalo aktywowane, w celach bezpieczenstwa nalezy nacisnaé¢

przycisk "Ponownie uruchomi¢ aktywacje" z dotu strony z tym by wydali¢ urzadzenie z Overvis. To
gwarantuje, ze z nowego urzadzenia beda mogli korzysta¢ tylko uprawnieni do tego uzytkownicy.

eprzestrzegajgc wskazéwek, zamieszczonych na stronie internetowej systemu Overvis, nawigza¢ potgczenie z
ET - 485 z kodem aktywacji.

Dla nawigzania potgczenia w trybie APK z innymi klientami nalezy przestrzega¢ nastepujacych rekomendacji:

eklient musi posiadac¢ statyczny Adres IP lub zarejestrowang nazwe hosta;

eklient musi utworzy¢ znany i nie wykorzystywany przez inne aplikacje port (ustawienie fabryczne ET - 485 -
20502, moze by¢ wykorzystany inny port) w celu przyjecia APK od konwerteréw ET - 485;

jednoczesnie klient moze by¢ potgczony z kilkkoma konwerterami ET - 485, adresy IP i porty ktérych mogg byc¢
uzywane do identyfikacji tylko przez ograniczony czas w trakcie potgczenia. Dlatego identyfikacja musi byc¢
dokonywana w inny sposoéb, na przykfad, z wykorzystaniem jednego z nizej wymienionych wariantow :

a) do identyfikacji jest uzywany unikatowy adres MAC konwertera. Klient zapamietuje adres MAC kazdego
konwertera, z ktorym on nawigzuje potgczenie, i przy odpytywaniu urzgdzenia dziata wedtug programu, ustawionego dla
kazdego adresu MAC lub prosi uzytkownika o podanie adresu MAC, z ktérym nalezy pracowag, i t.p.;

b) do identyfikacji uzywany jest unikatowy adres MAC urzadzenia. W celu zapewnienia uzytkownikowi dostepu, do
kazdego urzadzenia jest wysytany unikatowy kod aktywacyjny (przy tym musi by¢ odtgczony tryb zabezpieczenia przed
zapisem poprzez Modbus). Uzytkownik jest proszony o jednokrotne wprowadzenie kodu aktywacyjnego odpowiedniego
urzgdzenia. Kod jest dostepny do odczytu przy skonfigurowaniu ET - 485 poprzez WEB- interfejs. Po wprowadzeniu
przez uzytkownika kodu, odpowiednie urzadzenie jest dodawane do listy urzadzen uzytkownika. Ten sposéb zapewnia
dodatkowe bezpieczenstwo w systemie, z ktdérego korzysta wielu uzytkownikéw;

eponiewaz protokét APK opiera sie na Modbus TCP, w celu dokonania identyfikacji klient musi nawigzaé
potgczenie z urzgdzeniem ET - 485 pod jego adresem Modbus. Adres Modbus ET - 485 moze by¢ ustalony, na
przyktad, w taki sposob:

a) dla kazdego adresu MAC urzadzenia klient przechowuje ustawiony adres Modbus ET - 485;

b) klient sprawdza okreslony zakres adreséw Modbus, na przyktad 111-121. Jesli typ i wersja firmware
ET - 485 nie mogg by¢ rozpoznane pod zadnym z adreséw klient rozrywa potgczenie;

c) za pomocg opcji ET - 485 wysytki automatycznej adresu MAC klientowi APK (ustawienie fabryczne - jest
wigczona, moze by¢ wytgczona w celu zapewnienia kompatybilnosci). Klient odbiera odpowiedz Modbus z adresem
MAC urzgdzenia po jego podtgczeniu, przy czym adres Modbus takze jest zamieszczony w tej odpowiedzi. Ten
sposoOb przyspiesza i utatwia ustalenie adresu, i jest polecany do stosowania z systemem Overvis;

epo identyfikacji urzgdzenia klient wysyta na urzgdzenie kod aktywacyjny 0, co oznacza aktywacje podtgczenia
i gotowos¢ do pracy(przy tym musi by¢ odtgczony tryb zabezpieczenia przed zapisem poprzez Modbus).
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Rysunek B.4. Szeregowe przekierowanie

Zatacznik C
(polecane)
Kody znakéw wg. standardu ASCII
Kod* Znak Kod* Znak Kod* Znak

32 (npoGen) 64 @ 96

33 ! 65 A 97 A
34 “ 66 B 98 B
35 # 67 C 99 C
36 $ 68 D 100 D
37 % 69 E 101 E
38 & 70 F 102 f
39 ‘ 71 G 103 g
40 ( 72 H 104 h
41 ) 73 | 105 i
42 * 74 J 106 j
43 + 75 K 107 k
44 , 76 L 108 I
45 - 77 M 109 m
46 78 N 110 n
47 / 79 O 111 o]
48 0 80 P 112 p
49 1 81 Q 113 q
50 2 82 R 114 r
51 3 83 S 115 S
52 4 84 T 116 t
53 5 85 U 117 u
54 6 86 \% 118 \Y
55 7 87 W 119 w
56 8 88 X 120 X
57 9 89 Y 121 y
58 90 Z 122 z
59 : 91 [ 123 {
60 < 92 \ 124 |
61 = 93 ] 125 }
62 > 94 A 126 ~
63 ? 95 3

* — kody sg podane w systemie decymalnym




